Het internet schittert als informa- Poros is met 8% van alle e-mails, 
8 Ì ie 5 12% van alle websites, 25% van alle zoek- 
tiebron En ats communicatiemedium. machine-opdrachten en 35% van alle downloads 
Het is leuk om dingen bij te leren ongetwijfeld de boosdoener bij uitstek. Kinderen 
n 8 à hoeven er niet eens naar op 
en zalig om met vrienden te chatten. zoek te gaan: een nonchalante 
Maar er loeren ook heel wat gevaren, muekik olen feut en 
en kinderen zijn gegeerde slacht- 
offers. Hoe perk je als ouder die 


gespeld internetadres 
kan volstaan om hen 
risico's in? A TOON VAN DAELE 


naar een gore site 

te leiden. Toch 
is porno lang 
niet het enige 
isico waaraan 


Br 
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je kinderen blootgesteld worden op het internet. 
Dat lijstje valt flink wat langer uit: flaming (op- 
ruiende taal in chatruimtes en nieuwsgroepen), 
hawking (kinderen die via chatruimtes verleid 
worden tot fysiek contact), doorgeven van pri- 
vé-informatie (lijken je kredietkaartgegevens je 
privaat genoeg?), en uiteraard klassiekers als 
spyware, virussen, spammers en hackers. Zelfs 
het internet- en computergebruik op zich kan 
schadelijk zijn, zodra dat dreigt uit te groeien 
tot een verslaving — zoek maar eens iets op over 
“internet addiction disorder’. 

Als ouder maak je je hierover terecht zorgen, 
maar wat kan je er concreet aan doen? De 
makkelijkste oplossing is 
naast je kind gaan zit- 
ten en elke toetsaanslag 

en muisklik lette 


Wil je je kinderen afschermen van de gevaren van het internet? Of wil je gewoon weten wat ze uitspoken op de 
computer? Dan kan je je toevlucht nemen tot deze softwarepakketten voor ouderlijk toezicht. 


About)Kids Safety, 


ne { Kids' Safety 


Ee 


You're One Clitk Away. 
GetNetAise can help. 


Online 


The Internet offers kids many opportunities for learning, constructive entertainment, and personal 
growth. Atthe same time, parents are concerned abautthe risks kids face online. The challenge 
for parents is to educate themselves and their children about how to use the Internet safely 


Safety Guide 


(5) n aboutthe 


Concerns about £ iCy are à 


kid online ec age levels or 
a S Also: Quick tips for 


Tools for Families 


Search or 


e for Internet safety products, including those that filter explicit 


Veiliger internet: een mix van opvoeding en technologie. 


echter niet haalbaar. Het is veel beter om je 
kinderen op te voeden tot meer bewuste en 
weerbare mensen. Ze zullen dan beseffen wat 
goed en wat slecht is voor hen, en stemmen 
hun gedrag daarop af — zo speuren ze bijvoor- 
beeld niet opzettelijk naar pornografische sites. 
Komen ze ongewild toch in aanraking met ‘wat 
niet goed is’, dan kunnen ze dat snel duiden en 
verwerken, of ze praten erover met hun ouders. 
Als opvoeder heb je hier een heel zware opgave. 
Op het internet kan je gelukkig terecht voor 
heel wat bruikbare informatie. Enkele voorbeel- 
den: (met tal van praktische 
tips en links naar kindvriendelijke sites), [ww] 
(met onder meer een model van een 
“familiecontract’), (geef maar eens 


de zoekterm ‘internet’ in op de zoekmachine van 


de site), Www.cybersavvy.org| (voornamelijk over 


hoe je als familie het internet kan beheren), 
(met tips gerangschikt per 
leeftijdscategorie) en het Nederlandstalige [vww] 
surfopsafe.nl} (de sitemap brengt je het snelst 
naar de interessantste thema’s). De focus ligt 
weliswaar op het pedagogische aspect, maar 
tegelijk bieden de meeste sites ook technieken 
en tools aan om het internetgebruik van je 
kinderen veiliger te maken of te monitoren. Wel 
pleiten ze ervoor om je kind vooraf op de hoogte 
te brengen als je inderdaad je toevlucht neemt 
tot zo’n middeltjes. 


Strategieën 


Welke technische hulpmiddelen heb je nu ter 
beschikking? De strategie die je als ouder volgt, 
hangt onder meer af van hoe technisch onder- 
legd je bent, hoeveel tijd en geld je wil spende- 
ren en hoe ver je precies wil gaan in je pogingen 
om het internet veiliger te maken voor je kind. 


SLEUTELWERK 


Het kan zonder bijkomende tools, als je ten- 
minste niet vies bent van wat sleutelwerk in 
Windows en in je browser. Enkele voorbeelden. 
Je maakt voor je kind een aparte gebruikersac- 
count aan, en je zorgt ervoor dat hij/zij zich 
met die account enkel op welbepaalde tijdstip- 
pen kan aanmelden in Windows. Tik daarvoor bij 
Start, Uitvoeren ‘cmd’ in, en bevestig met OK. Tik 
nu ‘net user accountnaam /times:ma-vr‚6pm- 
8pm;za-zo,8am-7pm’ in en druk op de Enrer- 
toets (vervang accountnaam door de gewenste 
account en voorzie eigen tijdstippen — vergeet 
zeker de slash voor ‘times’ niet!). Prima, het 
computergebruik is alvast in tijd beperkt. Nu 
nog het verderfelijke aanbod intomen. Open In- 
ternet Explorer, ga naar het menu Extra en kies 
INTERNET-oPTIES. Op het tabblad Inouo druk je op 
de knop INSCHAKELEN en open je vervolgens het 
tabblad Restricties. Hier klik je dan de vier cate- 
gorieën aan (GEWELD, NAAKT, sEKS en TAAL) en bepaal 
je met de schuifregelaar wat de gebruiker mag 
zien. Op het tabblad van GoEDGEKEURDE WEBSITES 
kan je bovendien het adres intikken van sites 
die je kind altijd of nooit te zien mag krijgen. 
Een strategie die geen geld en nauwelijks tijd 
kost, maar die in de praktijk amper werkt. De 
ingestelde restricties hangen namelijk af van 
een quotering die de sitebeheerder zelf geacht 
wordt op zijn webstek aan te brengen… en dat 
is iets dat zelden gebeurt! 

Hangt je internet-pc achter een router, dan 
kan je er mogelijk nog wat sleutelwerk bovenop 
gooien. Meer en meer routers hebben namelijk 
functies voor ouderlijk toezicht ingebouwd. Die 
tref je meestal aan in de rubriek FrrewaLL, in 
de beheermodule van de router. Zo kan je dan 
bijvoorbeeld per pc bepalen wanneer je welke in- 


Pnternetrestrictes 
Restricties \ Goedgekeurde websites | Algemeen | Geavanceerd 


Selecteer de categorie waarvan u de restrictieniveaus wilt bekijken: 
A rsaci 
Be Geweld 
Bw Naakt 
Bm Sex 
Be Taal 


Stel met de schuifbalk in wat gebruikers mogen zien: 


Hartstochtelijk zoenen 


Klik op Meer infa als u de Internet-pagina van deze 
restrictieservice wilt weergeven 


Meer info. 


| OK ] Annuleren Toepassen 


Ingebouwde browserrestricties: mooi, in theorie! 


ternetdiensten al dan niet wil toelaten en welke 
trefwoorden niet op de webpagina's mogen voor- 
komen. Sommige routers (waaronder draadloze 
modellen van Linksys en Zyxell) werken daarvoor 
zelfs samen met een online service, zoals die van 


Blue Coat www.cerberian.co 


AFGESCHERMDE OMGEVING 


Maar misschien gooi je het liever over een an- 
dere boeg en verkies je om je kroost binnen de 
perken van een stevig omheinde speeltuin te 
houden. Je kan bijvoorbeeld een abonnement 
nemen op fwww.childrensinternet.com, een dienst 
met een eigen browser waarin alleen toege- 
laten sites bezocht kunnen worden. Vergelijk- 
baar is Crayon Crawler 
dat naast een afgeschermde browser ook een 
veilige mail- en chatomgeving aanbiedt (com- 
municatie is enkel mogelijk met vooraf goed- 
gekeurde personen). Ook aan dergelijke tools 
kleven wel enkele nadelen: ze richten zich tot 


een beperkte leeftijdsgroep (maximaal 12 jaar), 


Show what ztutee 


EasyBits Magic Mai 


id 
Postvak IN 0 noe erzenden kW Meer 
3 re 7, reeet en: 5 Camer 


[maten 


Gerset van de irgenoumde # 


SPAM „ 


en zoveel meer. 


OREN re eer, ov 


Magisch bureaublad: niet buiten de lijntjes lopen. 
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Test 


ze zijn behoorlijk restrictief en heb- 
ben bovendien in de eerste plaats de 
Amerikaanse markt op het oog. Magic 
Desktop tracht alvast 
aan dit laatste bezwaar tegemoet te 
komen. De tool laat zich ook in een 
Nederlandstalige versie downloaden. 
Je belandt hier in een afgeschermd 
bureaublad, van waaruit je kind ver- 
schillende componenten — en géén 
andere! — kan opstarten: een speel- 
se browser en dito mailprogramma, 
educatieve spelletjes, een eenvoudige 
tekstverwerker, enzovoort. Overigens 
biedt Belgacom deze dienst gratis aan 
aan zijn ADSL-klanten. Je geraakt er 
onder meer via waar je 
achtereenvolgens de ADSL-speelkamer en het 
computerscherm aanklikt. 


FiLrERTOOLS 


Je kinderen beperken tot een lijst van vooraf 
goedgekeurde sites is natuurlijk wel een dras- 
tische maatregel. Heel wat ouders stellen zich 
liever minder restrictief op, maar willen tege- 
lijk toch een stevig oogje in het zeil houden. 
Sommigen zien daarom meer heil in zogeheten 
“monitoring tools’: software waarmee je hetzij in 
real-time, hetzij via goed bijgehouden logboeken 
kan meevolgen wat kindlief zoal op de pc uitge- 
spookt heeft. In ons kaderstukje ‘Mijn papa is 
een spion’ op pagina 20 lees je hier meer over. 
Vanuit privacy-oogpunt zijn dergelijke praktij- 
ken echter nogal bedenkelijk, zeker als je je 


Telenet Internet Security Pack 


2 maand gratis proefaanbod 


veiligheid 
Belgacom PC Security 


enkel beschikbaar voor PC 


‚»_aan mijn mandje toevoegen 


Y Voordelen » Norton Antivirus 
» Norton Personal Firewall 


» Norton Spam Alert 


» Norton Privacy Control 
» Norton Parental Control 


» Minimum configuratie » Prijs 


» Voordelen 


Veiligheidsmodules met ouderlijk toezicht bij 
Belgische providers. 
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ALSOF DIE HARDWARE NOO NIET 
GENCES WAS |! 


SOFTWARE VOOR OVPERLIJK TOEZICHT 


kind daar vooraf niet van op de hoogte gebracht 
hebt. Filtering software lijkt ons dan iets makke- 
lijker verdedigbaar. Dat zijn tools die de toegang 
tot ongeschikte websites blokkeren en vaak ook 
ongepaste trefwoorden uit internetapplicaties 
zoals e-mail en IM-software lichten. Verder in 
dit artikel stellen we je vijf zo’n pakketten 
voor. Drie pakketten richten zich specifiek op 
die taak. De andere twee zijn veelomvattende 
beveiligingspakketten die ook een module voor 
ouderlijk toezicht bevatten. We hebben deze 
pakketten opgenomen omdat twee belangrijke 
providers in Vlaanderen ze in aangepaste vorm 
en als abonnement aan hun klanten aanbieden: 
Telenet Internet Security Pack — alias F-Secure 
Internet Security, 2 maand gratis op proef — en 
Belgacom PC Security — alias Norton Internet 
Security. 

Een goed filteringpakket moet alvast aan heel 
wat eisen voldoen… De tool moet voldoende 
gebruiksgemak bieden, en uiteraard moet ook 
het filteralgoritme zelf zo efficiënt mogelijk 
werken: zo weinig mogelijk overblocking dus, 
maar ook een minimum aan underblocking. Ook 
anderstalige sites — met name Nederlandstalige 
— van bedenkelijk allooi mogen niet door de 
mazen van het net glippen. De tool moet te- 
vens bestand zijn tegen trucjes. Veel gebruikte 
kunstgrepen zijn: het ip-adres in plaats van 
de normale url gebruiken (http://216.163.137.3 in 
plaats van www.playboy.com bijvoorbeeld), de site 
oproepen via de Google-link In cacne of via een 
site als www.anonymizer.com. De betere algoritmes 
zullen daarom filtering op vaste herkennings- 
punten (zoals adres en verboden trefwoorden) 
combineren met een dynamische analyse van 
bijvoorbeeld de achterliggende links of zelfs de 
hoeveelheid vleeskleur op afbeeldingen. Deze 
analyses mogen de snelheid van het surfen ech- 
ter niet merkbaar beïnvloeden. Belangrijk is 
ook dat ouders de filters kunnen bijsturen, en 
bijvoorbeeld een verboden site alsnog moeten 


kunnen toelaten — of toevoegen. 
Idealiter beslissen de ouders ook 
wat er precies moet gebeuren bij 
een “incident”: onmiddellijke blok- 
kering, enkel een waarschuwing, of 
in alle stilte loggen (monitoren). 
Hoe dan ook moeten de ouders op 
elk moment een uitgebreid rapport 
kunnen opvragen, met informatie 
over bezochte sites en opgestarte 
internetapplicaties. En dan is het 
nog zo handig, als je die gegevens 
op elk moment kan opvragen — 
ook via het netwerk en zelfs langs 
het internet (bijvoorbeeld als je 
op reis bent). Gebruikersprofielen 
zijn eveneens een vereiste, want 
wat voor een veertienjarige geschikt is, is mis- 
schien niet geschikt voor een zevenjarige. Ten 
slotte hoort een degelijk filterprogramma ook 
het verkeer dat via andere internetprotocols 
verloopt — denk aan e-mail, expresberichten, 
nieuwsgroepen en pap — te kunnen filteren of 
blokkeren. 

Overigens is lang niet iedereen het erover eens 
dat filtersoftware de aangewezen manier is om 
minderjarigen op het juiste spoor te houden. 
Meer zelfs, op lees je hiertegen 
vlammende betogen en… kan je terecht voor 
een gratis Circumventor-programma dat alle 
blokkeersoftware kan omzeilen. 


VAKTAAL 


IM: Instant messaging. Berichtjes die je kan versturen en 
die onmiddellijk op de computer van de bestemmeling ver- 
schijnen. Uiteraard kan dit enkel als de computer aanstaat, 
verbonden is met internet en uitgerust is met de juiste 
software. Een bekend IM-programma is MSN Messenger. 


IP-ADRES: Uniek adres bestaande uit vier getallen die door 
een punt gescheiden worden. Op basis van dit nummer kan 
een computer binnen een netwerk herkend worden. 


OVERBLOCKING: Ook wel eens ‘valse positieven’ genoemd. 
Situatie waarbij een programma een normaal item een 
foutief (negatief) etiket opplakt — bijvoorbeeld een e-mail 
van een vriend die door de spamfilter ten onrechte als spam 
bestempeld wordt. 


P2P: Peer-to-peer. Twee computers die met elkaar ver- 
bonden zijn, zonder andere computers in het netwerk, zijn 
verbonden via p2p. Veel bestandsuitwisselingsnetwerken, 
zoals KaZaA en BitTorrent, maken van deze technologie 
gebruik. 


UNDERBLOCKING: Ook wel eens ‘valse negatieven’ ge- 
noemd. Situatie waarbij een programma een ‘besmet’ item 
zonder problemen doorlaat — bijvoorbeeld een spammailtje 
dat je spamfilter niet opmerkt en gewoon in je inbox laat 
terechtkomen. 


Vijf pakketten getest 


CyberPatrol 7.0.1 


Het versienummer verraadt al dat Cy- 
berPatrol niet aan z'n proefstuk toe is. 
Vanuit een overzichtelijke commando- 
module kan je de online activiteiten van 
je kinderen op verschillende manieren afschermen. 
De webfilters doen overtuigend hun werk, met een 
aanvaardbaar aantal over- en underblocks. Welke 
boodschap de gebruiker bij een overtreding te 
zien krijgt, kan je zelf bepalen. Eigen trefwoorden 
en adressen kunnen aan de witte en zwarte lijst 
toegevoegd worden. Het chatverkeer kan je even- 
eens controleren: bepaalde woorden kunnen voor 
uitgaand verkeer geblokkeerd worden — hoewel 
makkelijk te omzeilen door bijvoorbeeld een extra 
letter in het woord te tikken en die daarna weer 
te wissen. Nieuwsgroepen laten zich eveneens 
selectief blokkeren. Andere internetprotocols zo- 
als ftp en p2p worden niet gevolgd, maar je kan 
er wel voor zorgen dat een gebruiker specifieke 
programma’s niet meer kan opstarten (zelfs Klad- 
blok of Paint), al dan niet gedurende een bepaalde 
periode. Via een handige tijdbeheermodule is het 
ook mogelijk om al het internetverkeer van een 
gebruiker stil te leggen. Goed gezien is ook dat na 
een instelbare periode van inactiviteit het gebrui- 
kersprofiel automatisch overgaat in dat van de 
standaardgebruiker — dat je uiteraard voldoende 
streng hebt ingesteld. Nieuw in deze versie is de 
monitoringmodule: hiermee kan je onder meer 
nagaan wie welke sites wanneer heeft proberen 
te bezoeken. De rapportering blijft al bij al onder- 
maats en laat zich niet vanop afstand opvragen. 


Filtering Status: 
Taon Van Daele 5 @ % 


Such ChseHQ _ DverideMode _ Shutdown Hap About 


3 Fitering User Filtering using currently selected User Profile 


Options Menu 
= Welcome to CyberPatrol 


[user Profile: _ [Toon Van Dac -|_________Web Categories | 


[> Manage User Profiles Below you can select those categories to block or alow for a User Profile. Alemnatively, you can 
= (Ze Customize Filter Settings limit a Üser Profile's browsing to a personalized Yes list 


= {Ù Time Management 


> Settings 
=P Web 


> Categories 


> Keywords Blocked 


> Keywords All 


> Sites Blocked 
> Sites Allowed 


= CJ Programs 
> List 


= @ Chataard 
> Keywords 
> Chat Programs 
= & Newsgroups 
> Categories 
> Newsgroups Blocked. 
> Newsgroups Allowed Web Page Analysis 


= (B Monitoring 
> Settings 
EJ Summary 
= [ Monitoring Reports 


SelectList: _|CyberlLIST Web Categories (factory setting) hdi 
Check those wl ‚our own Web Yes List (see Help for details) 
‘Adul/Sesually Explicit 
Chat 
Criminal Skils 
Drugs, Alcohol & Tobacco 
Gambling 
Glamour & Intimate Apparel 
Hacking & Spyware 
Hate Speech 
Remote Proxies 
Sex Education 
Violence 
Weapons v 


lowed 


Some web pages may be too dynamic to be included in the CyberLIST categories. For maximum 
protection CyberPatrol can analyze the text on a web page and assign to a relevant category. 
To activate automatic Web Page Analysis check the option belour 

WW Enable Web Page Analysis (recommended) 


> Acthty Esplorer WW Also perform Web Link Analysis (recommended) 


= Le Online Administration 
> Update Categories |__copyTa. | Factory Settings. 


> Subscription 


CyberPatrol: 


een degelijke filter met een overzichtelijke bediening. 
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CYBERsitter 9.0 


CYBERsitter bevat een module die op de harde schijf naar ‘verwerpelijk materiaal’ kan 
speuren. Nuttig op zich, en bovendien krijg je zo beter inzicht in hoe je de filters het 
beste afstelt. De ingebouwde filters zijn zeer uitgebreid en onderverdeeld in 32 cate- 
gorieën: je beslist als ouder welke onderdelen je al dan niet toelaat. De filters werken 
efficiënt, maar af en toe krijgen we toch met overblocking te maken. We missen de 
mogelijkheid om de filtering en andere controlemechanismen op individuele gebrui- 
kers af te stemmen. Geblokkeerde sites leveren hetzij een blanco pagina op, hetzij een 
kan-pagina-niet-vinden-foutmelding. Dat kan handig zijn, maar anderzijds is het niet 
de meest informatieve reactie naar kinderen toe. Ouders kunnen wel bijkomende tref- 
woorden en adressen intikken die uitgefilterd moeten worden, en ook adressen ingeven 
die wél toegelaten zijn. De ingestelde filters werken ook door op chatboodschappen, 
nieuwsgroepen en e-mail. Verwerpelijke begrippen worden bijvoorbeeld automatisch 
uit je e-mails gelicht. Inkomende e-mails met verboden begrippen geraakten tijdens 
onze test meestal gewoon niet binnen: het e-mailprogramma geeft dan gewoon een 
foutmelding. Niet bepaald handig als je als ouder die binnenkomende mails zelf wil 
bekijken. CYBERsitter kan ook overweg met tijdslimiteringen, maar een ingestelde 
beperking geldt 
dan meteen wel 
voor álle internet- 
verkeer. Er wor- 
den ook gedetail- 
leerde, zij het niet 


CYBERsitter 9.0 Control Panel 


General Options 


wv Default - Adult/Sexually Oriented A 
w Default - Illegal Activities/Drugs 

wv! Default - Hate/Intolerance 

| Default - Illegal Guns/Violence 

v 


Security 


Allowable Time: 


f Fil Eil ia Default - Image Searches 
- Ï wer FES i Optional - Gay/Lesbian Topics 
bepaald overzich- hmmernnsmad Optional - Cults/Occult 
Je ser Files Optional - Violent Games 
telij ke logboeken Pannen Optional - Peer to Peer File Share 
Ef Lag Files Optional - Tobacco/Alcohal 
bijgehouden, en mm Optional - Gambling Sites 
Tools/Support Optional - Banner Ads @ 


je kan eveneens 


ne Internet Settings enen ier ener 
een dagelijks (de == |__& update Fiers 


BAG B About 
freq uentie is niet |—____——— wl Allow CYBERsitter to automatically update filters as needed 


What's New? 
aanpasbaar) rap- | 
& Register Q Close 


port via e-mail la- 
Krachtige filters, maar één wet voor iedereen bij CYBERsitter. 


Help 


ten toesturen. 


Net Nanny 5.1.2.1 


Net Nanny heeft heel wat opties aan boord, en ondanks de logische ordening 
heeft het toch wel wat voeten in de aarde om voor elk gebruikersprofiel 
de optimale instellingen te vinden. Je kan onder meer instellen of je alles 
wil blokkeren behalve vooraf toegelaten sites, of alles wil toelaten behalve 
vooraf verboden sites. Uitzonderlijk is wel dat je inzage krijgt in deze lijs- 
ten, en ze ook zelf kan aanpassen — het minpunt is dat deze lijst niet in 
overzichtelijke categorieën ingedeeld is. Dat geldt trouwens ook voor de 
witte en zwarte lijsten met trefwoorden. Van de uiteindelijke filtering zijn 
we niet meteen onder de indruk. Net Nanny filtert blijkbaar behoorlijk op 
— vooral Engelstalige! — webadressen en trefwoorden, maar sites met gore 
plaatjes slippen geregeld door de mazen van het net. Na een blokkering is 


MIJN PAPA IS EEN SPION 


Schrik je inderdaad niet terug 
van een agressievere aanpak 
om meer greep te krijgen 
op de online activiteiten van 
kindlief, dan kan je een moni- 
toring tool installeren. Ofwel 
doe je dat met behulp van 
remote control-software, of- 
wel span je een zogenoemde 
keylogger voor je kar. 

De bedoeling van een remote 
control-pakket is in de eer- 
ste plaats het besturen van 
een pc vanop afstand, via het 
netwerk of langs het internet. 
Zo'n module zit eigenlijk al in 
Windows XP ingebouwd (Hurr 
OF AFSTAND, of het krachtiger 
EXTERN BUREAUBLAD in Windows 
XP Professional). Nog flexi- 
beler echter is het gratis 
Ultr@VNC 
dat zich op uiteenlopende 
platformen laat installeren en 
zich onzichtbaar op de pc kan 
nestelen. Op de geviseerde pc 
installeer je de servermodule, 
op je eigen pc de clientmo- 
dule. Door simpelweg het ip- 
adres van de doel-pc in te 
tikken, kan je een verbinding 
maken. Even later krijg je 
dan exact hetzelfde te zien 
als wat kindlief op zijn scherm 
aan het bekijken is. Op elk 
moment kan je bovendien de 
muis of het toetsenbord van 
je ‘slachtoffer’ overnemen. 
Een keylogger doet strikt ge- 


nomen wat de naam sugge- 
reert: hij legt heimelijk alle 
toetsaanslagen vast in een 
bestand dat jij vervolgens kan 
inkijken. Een typisch exem- 
plaar is Free KGB Keylogger 
www.refog.com/keylogger. De 
gratis versie laat zich echter 
niet onzichtbaar installeren, 
verstuurt de logboeken niet 
per e-mail en maakt evenmin 
screenshots. Van hetzelfde ka- 
liber en met vergelijkbare be- 
perkingen in de gratis versie, 


is Windows Keylogger 
Ben je op zoek naar 
een uiterst krachtig exem- 
plaar, dan kunnen we je voor 
€ 119 Spector Pro 5.0 www] 
spectorsoft.com aanbevelen (ons 
ter beschikking gesteld door 
Het Computerwinkeltje). Deze 
tool kan volledig onzichtbaar 
opereren en bevat verder tal 
van instelbare opties. Zo kan 
je bijvoorbeeld allerlei inter- 
netapplicaties blokkeren (al 
dan niet op gezette tijden en 
voor welbepaalde gebruikers), 
maar net zo goed ook e-mail- 
berichten en IM-conversaties 
vastleggen. Je kan tevens op 
trefwoorden monitoren, en 
je via e-mail laten waarschu- 
wen als zo’n trefwoord ef- 
fectief ingetikt wordt. Verder 
laat Spector Pro je ook toe 
screenshots te maken, om die 
nadien in de vorm van een 


F-Secure Internet Security 2005 


F-Secure Internet Security is een heuse beveiligingssuite, met een fire- 
wall en modules voor antispyware, antispam, antivirus en oudercontrole. 
Hou wel rekening met een forse download (55 MB) en dito installatie. 
F-Secure heeft blijkbaar al zijn kruit verschoten in de andere modules, 
want de oudercontrole blijkt jammer genoeg een mager beestje! Erg 
gebruiksvriendelijk, dat wel, maar er valt ook nauwelijks iets in te stel- 
len. De module bevat namelijk enkel een webpaginafilter. Die kan je voor 
een zestal categorieën activeren: gokken, haat, drugs, wapens, sex en 
webmail. Wel kan je als ouder sites aan een eigen witte en zwarte lijst 
toevoegen. De filter laat zich op twee manieren activeren. Kies je voor 
NoRMAAL FILTEREN, dan worden gewraakte sites effectief geblokkeerd — mét 
een duidelijke melding erbovenop. Kies je voor ALLEEN REGISTREREN, dan 
draait de filter eigenlijk in onzichtbare modus. Alles wordt doorgelaten, 
maar nadien kan je wel een overzicht opvragen van alle binnengelopen 
webpagina's — inclusief een icoontje dat je vertelt waarom die pagina’s 
normaal zouden uitgefilterd zijn. Qua filtering zit het wel snor, weliswaar 
met een lichte neiging tot underblocking. Als ouder kan je de filter ook 
snel in- en uitschakelen. Maar daarmee zijn de mogelijkheden uitgeput: 
geen gebruikersprofielen dus, geen blokkering of filtering op eigen tref- 
woorden of op andere internetprotocols, geen tijdslimitering, en een al 
te summiere monitoring en rapportering. 
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7 F-Secure Internet Security 2005 
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onze browser af en toe ook het noorden kwijt, en moeten we die even 
herstarten. De filtering op trefwoorden zet zich ook door in chatcon- 
versaties, nieuwsgroepen en e-mails, maar deze optie werkt tijdens onze 
tests niet altijd vlekkeloos. Handig is wel dat je bepaalde internetapplica- 
ties kan blokkeren — waaronder een hele reeks p2p- en IM-tools en zelfs 
online spelletjes. Hoe Net Nanny op een poging tot overtreding hoort 
te reageren, valt eveneens in te stellen (blokkeren en/of waarschuwing 
tonen). Als je dat verkiest, kan de tool zich ook onzichtbaar maken: de 
gebruiker merkt dan in principe niets, maar de online activiteiten wor- 
den wel geregistreerd. De rapporten zijn trouwens erg gedetailleerd, en 
laten zich op dagelijkse of wekelijkse basis doormailen. 
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Test 


Norton Internet Security 2005 


Norton Internet Security is net als de suite van F-secure een veelomvattende beveili- 
gingstool, met naast een module voor ouderlijk toezicht ook nog een krachtige firewall en 
antispam- en antivirustools. Wij bespreken hier enkel het onderdeel ouderlijk toezicht. De 
bedoeling is eigenlijk dat je die module toesnijdt op gebruikersprofielen: daarvoor kan je 
eenvoudigweg de Windows-accounts importeren, maar je kan eventueel ook eigen profielen 
creëren. Voor elk profiel kan je dan bepalen welke sites, nieuwsgroepen en internetapplica- 
ties al dan niet toegelaten zijn. Voor die laatste categorie heb je de keuze uit een typelijst 
(zoals e-mail, chat en netwerkspelletjes — pep ontbreekt vreemd genoeg), maar je kan 
zelf bijsturen welke applicaties je bij welk type onderbrengt. Dat moet dan wel gebeuren 
vanuit het tabblad Proeramma's in de module Persoonijke FirewaLt. Norton Internet Security 
laat je ook toe bepaalde begrippen — in de eerste plaats privacygevoelige informatie 
— te blokkeren voor uitgaand verkeer, en tijdens onze tests werkt dat prima. Deze optie 
dien je echter te configureren in de module Prrvacycontrote. Minder indrukwekkend is de 
kwaliteit van de webfilters: behoorlijk wat bedenkelijke sites weten onze browser alsnog 
binnen te slippen. Blokkeert Norton toch een site, dan zal de overtreder het geweten heb- 
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CONCLUSIE 


De drie pakketten die zich specifiek op 
ouderlijk toezicht met behulp van filtering 
richten, ontlopen elkaar niet zoveel. De 
nieuwste versie van CyperPatrol haalt het 
met een neuslengte voorsprong op zijn twee 
belangrijkste rivalen. De filtering blijkt heel 
overtuigend, de tijdslimitering is goed uit- 
gebouwd en bovendien krijgt monitoring in 
deze versie de nodige aandacht. CYBERsit- 
ter hoeft nauwelijks onder te doen, maar 
het ontbreken van enige gebruikersprofi- 
lering vinden we wel een ernstig minpunt. 
Net Nanny heeft dan weer heel wat toeters 
en bellen aan boord, maar de eigenlijke fil- 
tering blijkt tijdens onze tests iets minder 
solide. Ben je echter gecharmeerd door een 
totaaloplossing die zowat alle veiligheids- 
aspecten onder handen neemt, dan ben 
je goed af met Norton Internet Security 
2005. De webfiltering is net aanvaardbaar, 
en ook andere interprotocols worden goed 
ondersteund — alleen jammer van de po- 
vere rapportering en het ontbreken van 
enige tijdslimitering. Het enige pakket dat 
ons ontgoochelt wat oudercontrole betreft, 
is F-Secure Internet Security 2005: geen 
gebruikersprofilering, geen ondersteuning 
voor andere internetprotocols en een te 
beperkt aantal instelbare opties. « 


F-SECURE INTERNET NORTON INTERNET 
CYBERPATROL 7.0.1 CYBERSITTER 9.0 NET NANNY 51.21 
SECURITY 2005 SECURITY 2005 


Website www.cyberpatrol.com www.cybersitter.com www.netnanny.com Www.f-secure.com Www.symantec.be 
Gratis proefversie 14 dagen 10 dagen 15 dagen 30 dagen 15 dagen 
Prijs € 31,95 circa € 32 circa € 32 € 64,9 € 69,9 


Filtering (in) 


Tijdslimitering 


3 
Privacy (uit) 2 3.5 o 
0) 
2 


Monitoring 

Rapportering 

Andere internet- 

protocols 

Gebruiksgemak 3,5 

Algemeen 4 3,5 


(*) De scores voor filtering en de ondersteuning van andere internetprotocols wegen zwaarder door in het eindresultaat. 
De scores voor de twee totaalpakketten (F-Secure en Norton) slaan enkel en alleen op de module voor ouderlijk toezicht! 
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